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 § Béo mat trong hé CSPL la :

- Ngan chdn cac truy cap khong dugc phep.
- Han ché t6i da cac sai sot cua ngudi dung.

- Dam bao thong tin khong bi mat hoic bi thay doi
ngoai y mudn.

- Khong tiét 16 ndi dung di liéu ciing nhu chuong trinh
xu 1i.

o= Pé thuc hién dugc cac muc tiéu trén phadi cé
cac chinh sach cua chu sc hutu théng tin va
v thitc cua nguvi dung.




' 1. CHINH SACH VA Y THUC

«» Chinh phu: ban hanh cac cha truong, chinh sach, diéu

luat cu thé quy dinh vé bao mat.

« Cac to chitic: cé cac quy dinh, cung cap tai chinh, nguon
luc...

» Nguoi phan tich thiét ké va nguoi quan tri CSDL
Cé cac giai phap tét vé phan citng va phan mém dé bao
mat théng tin, bao vé hé théng.
“* Negudi dung
— Co ¢ thiic coi thong tin la mét tai nguyén quan trong.
— Can c6 trach nhiém cao, thuc hién t6t cac quy trinh, quy
pham cua ngudi quan tri hé thong.

— Tu giac thuc hién cac diéu khoan do phap luit quy dinh.

*



PHAN QUYEN TRUY CAP VA NHAN DANG NGUOI DUNG :

<+ Phan quyén: Tuy theo vai tr6 khac nhau cua ngudi dung ma ho
duge cap quyén khac nhau dé khai thac CSDL.

Vidu : e ’ T i e L
: Doi tugng Ma HS Diém sé Thdng tin khac
HS khai 10 b b K
HS khoi 11 b b K
HS khoi 12 b b K
Giao vién b b b
Nguwdi quan tri PSBX PSBX PSBX

K: khéng dude phép; D: Chidoc ; S:slia; B: bd sung ; X: xoa
“» Nhan dang: Chuong trinh sé dua vao bang phan quyén dé nhan
dang d6i tugng truy cap, théng la théng qua User
Name va Password.

Ngav nay con co thé su dung nhiéu cach khac nhu : the tu, giong
noéi, hinh anh, van tay, con nguvi ... dé nhan dang va cdp quyén
han.



fl 3- Ma hoa thong tin va nen dir liéu

%+ Ma hoa thong tin Vi du : Bdng ma hod
é’"\)z abcb'
Ch C al|lb | c|.. Z
S S 2 :
B S_ Ch digcmadhéa | c | d | e |...|] a|Db
(1)) S
'/6 .
Q’OU\@ “bac” BB “dce”
% Nen dtr lieu . :
’ . ) Vidu: 3 1 6
Nen du lieu nham B o N e
: Dt liéu g6c: BBBBBBBB CCCCCC

giam dung Iluong C
lvu trad va tang
cwong tinh bao
mat.

Dit liéu da nén: 8B11A6C

"~ Cac ban sao dit liéu thuong duge ma hoa va nén bang cac chuong trinh riéng.




l 4. LUU BIEN BAN :

+ Hé CSDL t6 chiic luu bién ban hé théng dé cho biét:

- S6 lan truy cap vao hé théng, vao tiing thanh phan
cua hé théng, vao titng véu cau tra ctiu...

- Théng tin vé mét s6 1an cap nhat cudi cing: néi dung

cap nhat, ngudi thuc hién, thoi diem cap nhat,...
* Muc dich cua viéc lvu bién ban:

- Khéi phuc hé théng khi c6 su ¢é ki thuit.

- Cung cap théng tin cho phép danh gia miic 46 quan
tam cua ngudi dung véi hé théng va tirng thanh phan
cua hé théng.

- Phat hién nhting truy cap khong binh thuong dée co
bién phap phong ngtra thich hop.

'.('.Mﬁ 4 * A r ® ® r ~ L4 X ~ —~
_-Q‘uﬁ‘ Hién nay cac giai phap ca phan cling lan phan mém

z¢n  déu chva dam bao tuyét ddi an toan cho hé théong.



— —

Ghinhg

Baomatﬂmmmgmecsm

1. Vé mat con ngudi
<+ Chinh sach cua chinh phu.

** Quy dinh, tai chinh, nguén luc... cua cac t6 chiic.

* Trach nhiém cua ngudi quan tri
% Y thiic cua ngudi dung.

2. Ve mat ki thuat
“+ Ma hoa thong tin

<+ Nen thong tin
 Phan quyén su dung
< Luu bién ban




Ly thuyét Tin hoc 12 Bai 13:

Bao mat thong tin trong cac hé co so dir liéu

Bao mat la vAn dé chung cho ca hé CSDL va nhirng hé théng khac, bdo mat trong
CSDL la:

« Ngan chan cac truy cap khéng dwoc phép;

» Han ché t6i da cac sai s6t clia ngudi dung;

« Pam bdo théng tin khéng bi mat hoac bi thay déi ngoai y muén;
« Khéng tiét 16 néi dung di¥ liéu cling nhu chuong trinh X i

« C4c gidi phap chu yéu cho bao mat hé théng I1a chinh sach va y thirc, phan quyén
truy capva nhan dang ngudi dung, ma hoa théng tin va nén di liéu, lwu bién ban.

1. Chinh sach va y thirc

Viéc bao mat co thé thuc hién bang cac giai phap ki thuat ca phan cirng 1an phan
mém. Tuy nhién hiéu qua viéc bao mat phu thudc rat nhiéu vao cac chu trvong, chinh
sach cua chu sé hiru théng tin va y thirc cia ngudi dung.

« O cép qubc gia: bao mat phu thudc vao sw quan tdm cda chinh pht trong viéc ban
hanh cac chu trvong, chinh sach, diéu luat qui dinh cia nha nuwdc. Can co6 cac quy
dinh cu thé cho viéc bao vé an toan théng tin.

« Ngu&i phan tich, thiét ké va ngudi QTCSDL: phai co cac giai phap tét vé phan cliing
va phan mém thich hop.

« Nguoi dung can cé y thirc coi théng tin 1a mot tai nguyén quan trong, can cé trach
nhiém cao.

2. Phan quyén truy cap va nhan dang ngwei dung

« Tuy theo vai trd khac nhau ma ngudi dung duoc phan quyén khac nhau dé truy cap
CSDL.



« Bang phan quyén truy cap ciing la di¥ liéu cia CSDL, dwoc té chirc va xay dung
nhuw nhirng di¥ liéu khac. Duoc quan li chat ché, khéng gidi thiéu cong khai, chi cé
ngwdi quan tri hé théng dwoc cap nhét.

« Bang phan quyén truy cap cé dang sau:

Mi HS | Cédc diém so0 | Cdc thong tin Khdc
K10 5} D K
K11 5} 5] K
K12 5} 3} K
Gido vien b b b
| Ngudi quéan tri | DSBX PSBX DSBX

« H& QTCSDL phai nhan biét dwoc ngudi dung, gidi phap la dung mat khdu hoac
ch ki dién tu.

« Nguoi QTCSDL can cung cap:
+ Bang phan quyén truy cap cho hé CSDL.
+ Phuong tién cho ngudi dang hé QTCSDL nhan biét dung dwoc ho.
+ Ngudi dung muédn truy cap vao hé théng can khai bao:
+ Tén ngudi dung.
+ Mat khau.

« Dwra vao hai théng tin nay, hé QTCSDL xac minh dé cho phép hoac tir chéi quyén
truy cap CSDL.

« Duwa vao hai théng tin nay, hé QTCSDL xac minh dé cho phép hoac tir chdi quyén
truy cap CSDL (chang han khai bao dung tén ngudi dung nhung khéng dang mat
kh&u cla nguwdi dung do).

s Luuy:
+ D6i v&i nhom ngudi truy cap cao thi co ché nhan dang co thé phirc tap hon.

+Hé QTCSDL cung cap cho nguwdi dung cach thay déi mat khau, tang cuong kha
nang bao vé mat khau.

3. Ma héa thong tin va nén dir liéu



« C4c théng tin quan trong va nhay cam thuwdng duoc lvu trir dwdi dang ma hoa dé
giam kha nang ro ri. Co nhiéu cach ma hoa khac nhau, tiéu biéu la nén di liéu dé
giam dung lwong bd nhé Iwu triy di liéu.

* Ma hoa dg¢ dai loat 1a mét cach nen di liéu khi trong té€p di li€u co cac ki tw dugc

1&p lai lién tiép.

« Ngoai muc dich giam dung lwong lwu trir, nén di liéu cling gép phan tang cuwdng
tinh bao mat cla di liéu. Khi c6 di liéu dang nén, can biét quy tdc nén méi cé dir
lieu gbc duoc.

« Lru y: C4c ban sao di liéu thwong dugc ma hoa va nén bang cac chwong trinh
riéng.

4. Lwu bién ban

« Ngoai cac gidi phap néu trén ngudi ta con td chirc luu bién ban hé théng, théng
thuwdng bién ban hé théng cho biét:

+ S6 lan truy cap vao hé thdng, vao tirng thanh phan cda hé thdng, vao tirng yéu
cau tra clru,. ..

+ Thoéng tin vé sé 1an cap nhat cudi cung: phép cap nhat, ngudi thuc hién, thoi
diém cap nhat,...

» Bién ban hé théng hé trg' cho viéc khéi phuc hé thdng khi co sw ¢d ki thuat, cung
cép théng tin cho phép danh gia mirc d6 quan tdm cia nguwdi dung dbi voi hé théng

« Dyra vao bién ban ngudi quan tri ¢ thé phat hién nhiing truy cap béat thuwéong.

« Co nhiéu yéu té cia hé thdng bao vé co thé thay dbi trong qua trinh khai thac hé
CSDL

« Dé ndng cao hiéu qua bdo mat, cac tham sé cla hé théng bao vé phai thuong
xuyén duoc thay di.

* Lwru y: hién nay cée gidi phip @ phan cling lan phan
mém chWa dam hao hé t tonu; duwor hao 66 an todan tuuét
doi.



Trac nghiém Tin hoc 12 Bai 13:

Bao mat thong tin trong cac hé co so dir licu

Céu 1: Phat biéu nao duoi day khong phai la bao mat théng tin trong hé CSDL?
A. Ngan chan cac truy cap khong duoc phep

B. Han ché téi da cac sai sét clia ngudi dung

C. Bam bdo théng tin khong bi mat hoac bj thay déi ngoai y muén

D. Khéng ché sb ngudi sir dung CSDL

Hién thi dap an
Tra I&i: bao mat thong tin trong hé CSDL la:

+ Ngan chan cac truy cap khéng duoc phep

+ Han ché téi da cac sai sét cia ngudi dung

+ Dam bao théng tin khéng bi méat hoac bi thay déi ngoai y mudn
+Khong tiét 16 ndi dung di liéu cling nhuw chwong trinh xt li.

Pap an: D

Cau 2: cac giai phap cho viéc bao mat CSDL gém co:

A. Phan quyén truy cap, nhan dang nguoi dung, méa hoa théng tin va nén di liéu, lwu
bién ban.

B. Phan quyén truy cap, nhan dang ngudi ding, ma hoa théng tin va nén di liéu,
chinh sach va y thirc, Iru bién ban, cai dat mat khau

C. Nhan dang nguoi dung, ma hoa thdng tin va nen di¥ liéu, chinh sach va y thtrc,
Iwu bién ban.

D. Phan quyén truy cap, nhan dang ngudi dung: méa hoa théng tin va nén di liéu;
chinh sach va y thirc; Iru bién ban.

Hién thi dap an



Tra 1&i: Phan quyén truy cap, nhan dang ngudi ding; ma hoa théng tin va nén dir
liéu; chinh sach va y thire; Iwu bién ban la cac giai phap cho viéc bao mat CSDL.

Papan: D

Céu 3: Bang phan quyén cho phép :

A. Phan cac quyeén truy cap déi voi ngudi dung

B. Giup ngu¢i dung xem duoc théng tin CSDL.

C. Giup ngudi quan li xem dwoc cac déi twong truy cap hé théng.

D. Bém duoc sb lwong ngudi truy cap hé théng.

Hién thi dap an
Tra 1&i: Bang phan quyén cho phép phan cac quyén truy cap déi véi ngudi dung.
Tuy theo vai trd khac ma ho dwoc phan cdp quyén khac nhau dé khai thac CSDL.

Pap an: A

Céu 4. Ngudi co chirc nang phan quyén truy cap la:
A. Nguoi dung

B. Nguoi viét chuong trinh trng dung.

C. Nguoi quan tri CSDL.

D. Lanh dao co quan.

Hién thi dap an
Tra I&i: Nguoi quan tri CSDL can cung cap:

+ Bang phan quyén truy cap CSDL
+ Phuong tién cho ngudi dung dé hé quan tri CSDL nhan biét dung duoc ho.

Pap an: C



Cau 5. Trong cac phat biéu sau, phat biéu nao sai ?
A. Bang phan quyén truy cap ciing la di¥ liéu cia CSDL

B. Dua trén bang phan quyén dé trao quyén truy cap khac nhau dé khai thac di liéu
cho cac dbi twong nguoi dung khac nhau

C. Moi nguwdi déu co thé truy cap, bd sung va thay déi bang phan quyén

D. Bang phan quyén khéng giéi thiéu céng khai cho moi ngudi biét

Hién thi dap an

Tra 1&i: Moi ngudi déu khéng thé truy cap, bé sung va thay déi bang phan quyén chi
co ngudi quan tri CSDL méi dugce phép.

Pap an: C

Céu 6: Trong mét tredng THPT ¢6 xay dung mot CSDL quan ly diém Hoc Sinh.

Ngu&i Quan tri CSDL cé phan quyén truy cap cho cac dbi twong truy cap vao CSDL.
Theo em cach phan quyén nao duéi day hop ly:

A. HS: Xem; GVBM: Xem, B6 sung; BGH: Xem, stra, xoa.
B. HS: Xem; GVBM: Xem, Bé sung, stra, xdéa; BGH: Xem, Bd sung.
C. HS: Xem; GVBM: Xem, B6 sung, stra, xoa; BGH: Xem.

D. HS: Xem, Xoa; GVBM: Xem, B6 sung, stra, xo4; BGH: Xem, B6 sung, slra, Xo4.

Hién thi dap an
Tra 1&i: cach phan quyén hop ly Ia HS: Xem; GVBM: Xem, B6 sung, stra, xoa; BGH:
Xem. Vi chi c6 GVBM méi c6 thé cap nhat thong tin trong CSDL.

Pap an: C

Cau 7:cac yéu td tham gia trong viéc bao mat hé théng nhw mat khdu, ma hoa
théng tin can phai:

A. Khéng duoc thay ddi dé dam bao tinh nhat quan.

B. Chi nén thay déi néu ngudi dung cé yéu cau.



C. Phéi thwong xuyén thay déi dé tang cuéng tinh bao mat.

D. Chi nén thay déi mét 1an sau khi nguéi dung dang nhap vao hé théng lan dau tién.

Hién thi dap an
Tra 1&i: Cac yéu tbé tham gia trong viéc bdo mat hé théng nhu mat khdu, ma hoa
théng tin can phai thudng xuyén thay déi dé tang cwéng tinh bao mat.

Pap an: C

Cau 8: Théng thudng, ngudi dung muédn truy cap vao hé CSDL can cung cép:
A. Hinh anh.

B. Chit ky.

C. Ho tén ngui dung.

D. Tén tai khoan va mat khau.

Hién thi dap an

Tra I&i: Thong thudong, ngudi dung mudn truy cap vao hé CSDL can cung cép tén
tai khoan va mat khau. Dwa vao hai thong tin nay, hé quan tri CSDL xac minh dé cho
phep hay tir chéi quyén truy cap vao CSDL.

Pap an: D
Céu 9: cau nao sai trong cac cau duéi day khi ndi vé chirc nang lwu bién ban hé
théng?

A. Cho biét sb Ian truy cap vao hé thdng, vao tirng thanh phan cia hé théng, vao
tlrng yéu cau tra clru, ...

B. Cho théng tin vé mot sé lan cap nhat cudi cung
C. Lwu lai ndi dung cap nhat, ngudi thuc hién, thoi diém cap nhat

D. Lwu lai cac théng tin ca nhan cua ngudi cap nhat



Hién thi dap an
Tra 1&i: chirc nang lwu bién ban hé théng:

+ Cho biét sé lan truy cap vao hé théng, vao tirng thanh phan caa hé théng, vao tirng
yéu cau tra cru, ...

+ Cho théng tin vé mét sé 1an cap nhat cudi cung: lwu lai ndi dung cap nhat, ngudi
thuc hién, thoi diém cap nhat.

Papan: D

Cau 10:pé nang cao hiéu qua cua viéc bao mat, ta can phai:
A. Thuwdng xuyén sao cheép dir lieu

B.Thwdng xuyén thay ddi cac tham sd cta hé théng béo vé
C.Thuwdng xuyén nang cap phan cirng, phdn mém

D. Nhan dang nguéi dung bang ma hoa

Hién thi dap an

Tra I&i: P& nang cao hiéu qua cla viéc bdo mat, ta can phai thwéng xuyén thay déi
céc tham sé cia hé théng bdo vé (mat khau nguwdi dung, phuong phap ma héa théng
tin...)

Pap an: B



